Municipalidad de Nandayure
Auditoria Interna Municipal

Carmona, 02 de julio de 2026
Advertencia numero 005-ADVAIM-2026

Senores(as)
Concejo Municipal de Nandayure

Bach. Teddy Osvaldo Zuiiga Sanchez
Alcalde Municipal

Sra. Cynthia Vanessa Nuiez Abarca
Vicealcaldesa Municipal

Asunto: ADVERTENCIA PREVENTIVA SOBRE DEBILIDADES DE CONTROL
INTERNO EN LA ADMINISTRACION, ACCESO, CUSTODIA, TRAZABILIDAD Y
PROTECCION DE LOS DATOS GENERADOS POR EL SISTEMA MUNICIPAL DE
CAMARAS DE VIGILANCIA.

Estimados sefores (as):

En ejercicio de la competencia de advertencia conferida a la Auditoria Interna por el
articulo 22 inciso d) de la Ley General de Control Interno, Ley N.° 8292, se comunica
el presente servicio preventivo, con el propésito de poner en conocimiento de la
Administracion activa determinadas situaciones relacionadas con el funcionamiento
y control del sistema municipal de camaras de vigilancia.

Es importante indicar que, de conformidad con la reforma reciente introducida en el
articulo 37 a la Ley General de Control Interno, los servicios preventivos emitidos
por la Auditoria Interna, incluyendo advertencias, observaciones, criterios y
opiniones, cuando coadyuven a la toma de decisiones de la Administracion
Activa, poseen caracter _vinculante. Lo anterior no implica que esta Auditoria
asuma funciones de administracion activa ni sustituya la competencia decisoria del
jerarca o de los titulares subordinados; sin embargo, si impone a la Administraciéon
el deber de analizar, atender y documentar las acciones correspondientes o0, en caso
de discrepancia, disponer soluciones alternas debidamente motivadas vy
comunicarlas formalmente a esta Auditoria Interna.

Se aclara que la presente advertencia se remite al Alcalde Municipal, en su
condicion de administrador general y superior jerarquico de las dependencias
municipales; a la Vicealcaldesa Municipal, en razén de las funciones que le han sido
delegadas para supervisar, fiscalizar y controlar el adecuado funcionamiento de los
departamentos municipales; y al Concejo Municipal, en su condicion de jerarca
institucional 6rgano superior responsable del sistema de control interno municipal.
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La presente advertencia procura que el jerarca, la Alcaldia Municipal y las personas

titulares subordinadas, dentro de sus respectivos ambitos de competencia, valoren
oportunamente los hechos, riesgos y medidas que se exponen, sin que esta
Auditoria Interna sustituya a la Administracion activa en la seleccion, disefo,
aprobacion o ejecucion de los controles que corresponde implementar.

I. ANTECEDENTES RELEVANTES

1. Mediante la Circular N.° 0003-2026, de fecha 21 de abril de 2026, la Alcaldia
Municipal informé al personal sobre la instalacion de camaras de vigilancia en
diversos sectores del edificio municipal, sefalando que estas respondian a fines de
seguridad, resguardo patrimonial y prevencion, que no grababan audio y que el
plazo de conservacion de los archivos seria definido posteriormente, una vez
valoradas las condiciones de almacenamiento.

2. A partir de esa comunicacion, esta Auditoria Interna emitio el oficio AIM-MN-080-
2026, de fecha 28 de mayo de 2026, mediante el cual solicitoé informacion completa
y documentada sobre normativa interna, responsables, personas autorizadas,
perfiles de acceso, contrasefas, bitacoras, procedimientos de revision, extraccion,
custodia, conservaciéon y entrega de las grabaciones, asi como sobre medidas de
proteccion de datos personales, inventario de camaras e incidentes ocurridos.

3. Al no recibirse respuesta dentro del plazo concedido, se emiti6 el oficio AIM-MN-
108-2026, del 26 de junio de 2026, mediante el cual se formuld una prevencion unica
y se requirié entregar la informacién dentro de cuarenta y ocho horas, acompanada
de los respaldos documentales correspondientes y de una explicacion sobre la falta
de atencién oportuna.

4. Mediante el oficio AMN-0386-2026, del 26 de junio de 2026, la Vicealcaldia
Municipal atendi6 el requerimiento. En dicha respuesta se reconocid, entre otros
aspectos, lo siguiente:

a) No existia normativa, protocolo o procedimiento formal aprobado sobre el sistema
de camaras.

b) Se identificd al encargado de Tecnologias de Informacion como responsable
institucional, sin aportarse el acto formal de asignacién de esa responsabilidad.

c) La Vicealcaldia indicé que el Ing. Javier Hernandez Alfaro, encargado de
Tecnologias de Informacion, y el Lic. Brandon Alban Chavarria Chaves, técnico
asistente de Alcaldia, acceden al sistema mediante un mismo usuario administrador,
con iguales privilegios para visualizar las camaras en tiempo real y revisar
grabaciones anteriores. No se aportaron actos individuales de autorizacion, perfiles
diferenciados ni una justificacion documentada sobre la necesidad funcional de
asignar privilegios de administrador a cada una de esas personas.
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d) No se informdé sobre usuarios individualizados, perfiles diferenciados,
administracién de contrasefias, cambio de claves, revocatoria de permisos o
restricciones segun las funciones.

e) No existia un procedimiento formal para solicitar, autorizar y documentar la
revision de grabaciones.

f) Se aporté unicamente una captura parcial del registro generado por el sistema,
en la cual aparecia el usuario genérico “admin”, sin individualizar a la persona fisica
que efectud cada acceso.

g) No existia procedimiento para extraer, copiar, respaldar, entregar o divulgar
videos.

h) No se habia definido el plazo de conservacién de las grabaciones.

i) No se aportd el inventario actualizado de las camaras, alegandose que el
encargado de Tecnologias de Informacion se encontraba de vacaciones.

j) La Vicealcaldia manifestd que, hasta ese momento, Unicamente se habia
realizado una revision de grabaciones. Indico que la sefiora Marlen Moreno Vallejos
solicitd observar las imagenes del 27 de mayo de 2026, aproximadamente a la hora
de entrada, debido a la colocacion de un adhesivo con palabras ofensivas en su
vehiculo; que la grabacion fue mostrada in situ y que no se extrajo el video. Sin
embargo, no se aportaron la solicitud escrita, la autorizacion correspondiente, la
identificacion de la camara consultada, el intervalo horario exacto revisado, la
identidad de la persona que operd el sistema, el registro de las personas presentes
ni un documento que acreditara el resultado y cierre de la actuacion.

k) En el oficio AMN-0386-2026 también se solicitaron sugerencias e insumos de la
Auditoria Interna para la elaboracion de los procedimientos correspondientes. Al
respecto, esta Auditoria puede comunicar criterios generales de caracter preventivo
dentro del ambito de sus competencias, tal como se realiza mediante la presente
advertencia, la cual constituye por si misma un insumo técnico y orientador para
que la Administracion activa valore y adopte las medidas que estime pertinentes. No
obstante, no le corresponde a la Auditoria Interna participar en el disefio detallado,
aprobacion, administracion, implementaciéon u operacion de los controles, por
cuanto ello implicaria asumir funciones propias de la Administracién activa y podria
comprometer su independencia funcional y de criterio.

5. La matriz comparativa elaborada por esta Auditoria Interna determiné que
ninguno de los once apartados del oficio AIM-MN-080-2026 fue satisfecho
integralmente: “Diez apartados fueron atendidos parcialmente y el apartado 10,
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correspondiente al inventario de camaras, no fue atendido materialmente,

pues unicamente se anuncié su eventual entrega después del regreso del
encargado de Tecnologias de Informacion.” Asimismo, se constatd una falta
generalizada de respaldo documental, el uso compartido de una cuenta
administradora, la inexistencia de controles formalizados y la inexistencia de
controles formalizados y una dependencia técnica, documental e informativa
concentrada principalmente en una sola persona funcionaria, aun cuando se
informd6 que dos personas utilizan la cuenta administradora.

6. Mediante el oficio AIM-MN-115-2026, del 1.° de julio de 2026, esta Auditoria
aclaré que la inhibitoria del alcalde municipal para resolver determinados asuntos
relacionados con la Auditoria Interna no lo eximia del deber de suministrar
informacion institucional que estuviera bajo su conocimiento, custodia o ambito
funcional.

7. La Contraloria General de la Republica, mediante el oficio DFOE-LOC-0877, del
1.° de julio de 2026, sefalé que el sistema de camaras y sus equipos asociados
constituyen activos institucionales que requieren registro y custodia; que las
grabaciones constituyen datos personales de acceso restringido; y que la
Administracion debe adoptar, a partir de su analisis de riesgos, las medidas técnicas
y organizativas necesarias para resguardar la informacién y controlar su acceso.
También indicoé que la ausencia de esos mecanismos podria generar una debilidad
en el sistema de control interno institucional.

8. La Procuraduria General de la Republica, en el dictamen PGR-C-078-2026,
determind que las imagenes captadas por camaras municipales constituyen datos
personales y, por su naturaleza y finalidad, datos de acceso restringido. Por ello, el
acceso interno no es irrestricto y debe limitarse a las personas funcionarias que
necesiten conocer las grabaciones para ejercer sus competencias. La eventual
entrega a terceros requiere una finalidad legitima, un interés juridicamente
relevante, una valoracion de proporcionalidad y, cuando corresponda, medidas de
disociacion o anonimizacion.

9. La Vicealcaldia manifestd que esperaba contar con la normativa o protocolo
respectivo, a mas tardar, a mediados de julio de 2026.

Il. ALCANCE Y LIMITACION DEL ESTUDIO

El presente servicio preventivo comprendio la revision documental de la Circular N.°
0003-2026, los oficios AIM-MN-080-2026, AIM-MN-108-2026, AMN-0386-2026 y
AIM-MN-115-2026, la matriz de verificacion de cumplimiento, el dictamen PGR-C-
251-2021, el dictamen PGR-C-078-2026 y el oficio DFOE-LOC-0877 de la
Contraloria General de la Republica.

Pagina 4 de 19

Teléfono: 2657-7653
Correo: jperez@nandayure.go.cr
Sitio web: www.nandayure.go.cr

“Por un Nandayure de oportunidades para todos”



(RANDAYURg,

Municipalidad de Nandayure
Auditoria Interna Municipal

. -
El estudio se oriento a identificar, desde una perspectiva preventiva, las condiciones

de control interno acreditadas documentalmente respecto del sistema municipal de
videovigilancia.

No comprendio:

a) Una inspeccidn fisica de la totalidad de las camaras, dispositivos, servidores,
cableado o medios de almacenamiento.

b) Una auditoria informatica forense del software, los equipos o los registros
electronicos.

c) La verificacion directa de todas las personas que han tenido acceso al sistema
desde su instalacion.

d) La recuperacion técnica de registros eliminados o sobrescritos.

e) La determinacion de responsabilidad administrativa, civil o penal de personas
determinadas.

f) La emision de un criterio definitivo sobre la legalidad de cada acceso o revision
realizada.

La valoracién se encuentra limitada por el caracter incompleto de la informacién
remitida por la Vicealcaldia mediante el oficio AMN-0386-2026 (en sustitucién
del Alcalde), particularmente por la falta de inventarios, autorizaciones, actos de
asignacion, exportaciones completas de bitacoras, informes técnicos, analisis de
riesgos y documentacion de los accesos realizados.

Por consiguiente, los hallazgos se sustentan en la informacion disponible y podrian
ampliarse o modificarse si posteriormente se aporta documentacion adicional,
integra y verificable.

lll. MARCO JURIDICO Y TECNICO APLICABLE
3.1. Ley General de Control Interno

Los articulos 7, 10, 14 y 15 de la Ley General de Control Interno establecen la
obligacion de disponer de un sistema de control interno y atribuyen al jerarca y a las
personas titulares subordinadas la responsabilidad de establecerlo, mantenerlo,
perfeccionarlo, evaluarlo y adoptar medidas para identificar, analizar, administrar y
documentar los riesgos institucionales.

El articulo 15 exige documentar, mantener actualizadas y divulgar internamente las
politicas y los procedimientos relacionados, entre otros aspectos, con:

a) La autoridad y responsabilidad de quienes autorizan y aprueban operaciones.
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b) La proteccion y conservacion de los activos institucionales.

c) El disefo y utilizacion de documentos y registros sobre hechos significativos.

e) Los controles generales y especificos de los sistemas de informacién

)
)
d) La administracion apropiada de esos registros.
)
computarizados.

Los articulos 33 y 34 reconocen a la Auditoria Interna potestades de acceso a
informacion y de requerimiento de colaboracion institucional. El articulo 39
contempla eventuales responsabilidades cuando, mediante accion u omision, se
debilite el sistema de control interno o se retrase u obstaculice injustificadamente el
ejercicio de las potestades de la Auditoria Interna.

3.2. Normas de Control Interno para el Sector Publico

Las normas 4.3 y 4.3.2 disponen que el jerarca y las personas titulares subordinadas
deben establecer, evaluar y perfeccionar controles para la proteccion, custodia,
inventario, uso correcto y control de los activos institucionales.

Tratandose de activos especialmente sensibles o utilizados por varias personas, su
custodia y administracién debe asignarse formalmente, de modo que exista una
persona responsable de controlar su acceso y utilizacién.

Las normas 4.4 y 4.4.1 exigen que la informacion institucional sea confiable,
oportuna, util y administrada mediante controles que permitan asegurar su calidad,
integridad y disponibilidad.

3.3. Proteccioén de datos personales

El articulo 24 de la Constitucion Politica protege los derechos a la intimidad, a la
propia imagen y a la autodeterminacién informativa.

LaLey N.° 8968, Ley de Proteccién de la Persona frente al Tratamiento de sus Datos
Personales, regula el tratamiento de informacién relativa a personas identificadas o
identificables y reconoce los principios de consentimiento informado, calidad,
finalidad, proporcionalidad, seguridad, confidencialidad y adecuacion al fin.

Las imagenes captadas por las camaras municipales constituyen datos personales
de acceso restringido. No son, por regla general, datos sensibles, salvo que revelen
informacion del fuero intimo o sean sometidas a procedimientos técnicos
especificos de reconocimiento facial u otra identificacién biométrica automatizada.

En esa misma linea, el dictamen PGR-C-251-2021 de la Procuraduria General de
la Republica constituye un referente juridico relevante respecto del eventual uso de
tecnologias de reconocimiento facial u otros mecanismos de identificacion
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biométrica. Dicho criterio destaca que el tratamiento de datos biométricos puede

incidir de manera particularmente intensa en los derechos fundamentales a la
intimidad, a la propia imagen y a la autodeterminacion informativa, por lo que su
utilizacién requiere una justificacion reforzada, una finalidad legitima, concreta y
previamente definida, asi como la aplicacibn de medidas estrictas de
proporcionalidad, seguridad, confidencialidad y control de acceso. Aunque no se
acreditd que el sistema municipal actualmente incorpore este tipo de
funcionalidades, la consideracion de dicho dictamen resulta pertinente para prevenir
que eventuales ampliaciones o actualizaciones tecnoldgicas sean implementadas
sin la correspondiente valoracion juridica, técnica y de riesgos.

Por consiguiente, cualquier eventual incorporacion de reconocimiento facial,
identificacion biométrica automatizada u otra funcionalidad semejante debera estar
precedida de un analisis juridico, técnico y de riesgos especifico, asi como de la
aprobacion de controles reforzados que garanticen la proteccién de los derechos
fundamentales de las personas cuyas imagenes o datos sean tratados.

3.4. Acceso y entrega de grabaciones

El acceso interno debe responder a una necesidad institucional concreta y
encontrarse vinculado con las funciones de la persona autorizada. No puede
considerarse general, discrecional o irrestricto.

La entrega de grabaciones a personas funcionarias o terceros tampoco puede
realizarse de manera automatica. Debe existir una finalidad legitima y proporcional,
un interés juridico directo y relevante o razones de interés publico suficientemente
calificadas.

Toda decisién de entrega debe formalizarse mediante un acto administrativo
motivado y registrarse documentalmente, valorando la necesidad de aplicar
restricciones, anonimizacién o disociacion de las imagenes de personas no
relacionadas con la finalidad del acceso.

3.5. Criterio de la Contraloria General de la Republica
El oficio DFOE-LOC-0877 determind que:
a) El sistema de camaras y sus equipos asociados son activos institucionales.

b) La Administracién debe definir los mecanismos de resguardo y acceso con base
en un analisis de riesgos.

c) Deben adoptarse medidas técnicas y organizativas para garantizar la seguridad
y confidencialidad de las grabaciones.

d) Las solicitudes de consulta o entrega deben quedar registradas.
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e) La falta de mecanismos de control puede constituir una debilidad del sistema de

control interno.

f) Corresponde a cada Administracion definir los parametros de control adecuados
a su realidad, evitando la alteracion, destruccion, pérdida, tratamiento o acceso no
autorizado de la informacion.

3.6. Ley Marco de Acceso a la Informacioén Publica
La Ley N.° 10554 reconoce el principio de maxima publicidad, pero también
contempla limites relacionados con datos personales de acceso restringido. En
consecuencia, las solicitudes de entrega de grabaciones deben resolverse mediante
una valoracion individualizada y proporcional que armonice el derecho de acceso a
la informacién con la intimidad, la propia imagen y la autodeterminacion informativa
de las personas captadas.

IV. HALLAZGOS ENCONTRADOS DESDE LA PERSPECTIVA PREVENTIVA DE
CONTROL INTERNO

4.1. Funcionamiento del sistema sin normativa integral aprobada

El sistema fue instalado y puesto en funcionamiento sin que se acreditara la
existencia previa de un protocolo, politica, procedimiento o lineamiento formal que
regulara integralmente su administracion, acceso, revision, extraccion, custodia,
conservacion y entrega.

La Circular N.° 0003-2026 comunico aspectos generales de la instalacion, pero no
sustituyé la necesidad de establecer controles operativos, responsabilidades,
autorizaciones, registros y procedimientos.

4.2. Ausencia de valoracion formal de riesgos

No se aport6é una valoracion de riesgos relacionada con:

a) Accesos no autorizados.

b) Uso de las grabaciones para finalidades distintas de las comunicadas.
c) Pérdida, destruccién o alteracion de videos.

d) Divulgacion de imagenes.

e) Vulneracion de datos personales.

f) Falla de equipos o medios de almacenamiento.

g) Dependencia operativa de una sola persona.

h) Eliminacion automatica de grabaciones potencialmente relevantes.

Pagina 8 de 19

Teléfono: 2657-7653
Correo: jperez@nandayure.go.cr
Sitio web: www.nandayure.go.cr

“Por un Nandayure de oportunidades para todos”



NI O,

Municipalidad de Nandayure
Auditoria Interna Municipal

. -
La Contraloria General ha indicado expresamente que los mecanismos de

resguardo y acceso deben definirse a partir del analisis de riesgos institucional.
4.3. Falta de asignacion formal y delimitacion de responsabilidades

Aunque se identificé al encargado de Tecnologias de Informacion como responsable
institucional, no se aport6 acto, oficio, contrato, manual, instruccion o documento
que formalizara esa designacion y delimitara sus funciones de administracion,
custodia, operacion, mantenimiento y control.

Tampoco se definieron responsabilidades de supervision, sustitucion durante
ausencias, rendicion de cuentas o respuesta ante incidentes.

4.4. Utilizacion compartida de una cuenta con privilegios de administrador

Se inform6 que dos personas funcionarias acceden mediante un mismo usuario
administrador, con posibilidad de observar camaras en tiempo real y revisar
grabaciones anteriores.

El uso compartido de una cuenta privilegiada impide atribuir con certeza cada
acceso a una persona fisica, debilita la rendicién de cuentas, transparencia y limita
la utilidad probatoria de la bitacora generada por el sistema.

4.5. Ausencia de perfiles individualizados y aplicacion del principio de minimo
privilegio

No se acreditd la existencia de usuarios individuales, perfiles diferenciados ni
limitaciones segun funciones.

Tampoco se informé si las personas usuarias pueden descargar, copiar, extraer,
compartir, eliminar, respaldar o modificar grabaciones, ni si existen restricciones
técnicas para impedir operaciones no autorizadas.

4.6. Bitacora insuficiente para asegurar la trazabilidad

La captura aportada unicamente evidencia ingresos realizados mediante el usuario
“admin”. No permite determinar:

a) La persona fisica que accedio.

b) La camara consultada.

d

)
)
c) El periodo observado.
) La finalidad del acceso.
)

e) La persona que lo autorizé.

f) Si hubo descarga, copia, captura, extraccion, respaldo o entrega.
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g) El dispositivo o direccion desde donde se realiz6 el acceso.
h) El periodo completo de funcionamiento del sistema.

La captura no sustituye la exportacion integra de la bitacora ni permite comprobar
que todos los accesos se encuentren documentados. Ademas contiene Unicamente
tres eventos correspondientes al 26 de junio de 2026, asociados al usuario geneérico
‘admin’, y no muestra informacion en los campos de dispositivo, nombre del canal o
nota. Tampoco acredita que el reporte comprenda la totalidad del periodo
transcurrido desde la instalacion del sistema

4.7. Revision de grabaciones sin procedimiento previamente definido

La Administracion reconocié que aun debia definir el procedimiento para solicitar y
autorizar la revision de las camaras. No obstante, informé que el 27 de mayo de
2026 se realizd una revision a solicitud de una persona funcionaria por un incidente
relacionado con su vehiculo.

No se aportd solicitud escrita, autorizacion, identificacion de la camara, periodo
observado, registro de las personas presentes ni documento de cierre de la
actuacion.

Este hecho evidencia que el sistema ya ha sido utilizado para revisar situaciones
concretas sin que existieran reglas previas suficientes para determinar la
competencia, finalidad, proporcionalidad y documentacién del acceso.

4.8. Inexistencia de procedimiento para extraccion y entrega de videos
No se acreditaron controles para:
a) Autorizar extracciones.

b) Generar copias.

d) Garantizar autenticidad e integridad.

)
)
c) Documentar entregas.
)
e) Mantener una cadena de custodia administrativa.

f) Determinar los medios permitidos de traslado.

g) Evitar divulgaciones por correo electronico, memorias USB, aplicaciones de
mensajeria u otros canales no controlados.

4.9. Falta de definiciéon del plazo de conservacion

No se ha establecido formalmente el periodo durante el cual se conservaran las
grabaciones.
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Tampoco se aporté un informe sobre capacidad de almacenamiento, volumen de

datos, sobreescritura automatica, eliminacion segura, respaldos, conservacion
extraordinaria por incidentes o suspension de eliminacidn cuando exista una
investigacion, denuncia o procedimiento pendiente.

4.10. Ausencia de inventario completo y actualizado

No se entreg6 un inventario que identificara cada camara, su codigo, ubicacion, area
cubierta, capacidad de grabacion, estado de funcionamiento, fecha de instalacion,
responsable de mantenimiento y medio de almacenamiento, indicandose como
motivo que el encargado de Tecnologias de Informacion se encontraba de
vacaciones.

La falta de disponibilidad del inventario debido a las vacaciones de una persona
funcionaria refleja que la informacion institucional no se encontraba documentada,
centralizada y accesible para asegurar la continuidad operativa.

4.11. Insuficiencia de las medidas de proteccion de datos personales

La manifestacion de que unicamente dos personas acceden al sistema no
constituye, por si sola, un sistema de proteccién suficiente, especialmente cuando
ambas utilizan la misma cuenta de administrador.

No se aportaron politicas de confidencialidad, compromisos de uso, analisis de
proteccion de datos, protocolos de atencidn de solicitudes, mecanismos de
anonimizacion, gestion de incidentes, eliminacion segura o controles sobre
divulgaciones.

4.12. Falta de informaciéon completa, verificable y oportuna

La respuesta contenida en el oficio AMN-0386-2026 fue estructurada conforme a los
once puntos consultados; sin embargo, no atendié integralmente sus componentes
ni aporto la totalidad de los respaldos requeridos.

La ausencia de documentacion impidid a esta Auditoria obtener seguridad
razonable sobre los controles existentes y evidencid debilidades en Ia
administracion, disponibilidad y custodia de la informacion institucional.

V. DEFICIENCIAS ADMINISTRATIVAS IDENTIFICADAS
De las situaciones sefaladas se desprenden las siguientes deficiencias:

1. Debilidad en la gobernanza del sistema: no existe una estructura formal que
determine quién administra, quién autoriza, quién supervisa y quién responde por el
funcionamiento del sistema.
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2. Falta de planificacion previa: la instalacion y operacién del sistema no estuvo

precedida, segun la documentacion aportada, de una valoracion formal de riesgos
ni de la aprobacion de controles.

3. Ausencia de segregacion de funciones: una misma cuenta administradora
permite el acceso de varias personas sin individualizacion ni diferenciacion de
privilegios.

4. Deficiente gestion documental: no se aportaron actos de designacion,
autorizaciones, inventarios, bitacoras completas, informes técnicos ni registros
formalizados de incidentes.

5. Falta de continuidad operativa: la obtencion de informacion institucional
depende de una persona determinada, sin que se hayan acreditado mecanismos de
sustitucién o custodia compartida.

6. Ausencia de controles transitorios: aun cuando se indic6 que se elaboraria
una normativa, no se acreditd la adopcion inmediata de reglas provisionales para
controlar el sistema mientras se aprobaba el instrumento definitivo.

7. Aplicacion incompleta del marco juridico: la referencia al articulo 47 del
Cadigo Civil resulta pertinente para valorar determinados supuestos de captacién o
utilizacién de imagenes; sin embargo, no agota el régimen juridico aplicable al
almacenamiento, consulta, tratamiento, custodia y eventual entrega de las
grabaciones, que también se encuentra sometido al articulo 24 constitucional, a las
leyes N.° 8968 y N.° 10554 y a los principios de finalidad, necesidad,
proporcionalidad, seguridad y confidencialidad.

8. Inexistencia de controles sobre solicitudes y entregas: no se definié un
procedimiento para valorar la finalidad legitima, el interés juridico, la
proporcionalidad, la anonimizacién y la motivacion de las decisiones.

9. Falta de supervision periédica: no se acreditaron revisiones de usuarios,
privilegios, bitacoras, estado de camaras, capacidad de almacenamiento o
cumplimiento de finalidades.

10. Atencién incompleta de requerimientos de fiscalizaciéon: la informacién
solicitada por la Auditoria Interna no fue suministrada dentro del plazo original ni fue
posteriormente completada con todos los respaldos requeridos.

VI. RIESGOS ASOCIADOS

Las situaciones identificadas exponen a la Municipalidad, entre otros, a los
siguientes riesgos:

6.1. Riesgo de acceso no autorizado
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Personas sin competencia o necesidad funcional podrian observar grabaciones,

consultar hechos especificos o acceder a informacién personal sin que quede
evidencia individualizada.

6.2. Riesgo de pérdida de trazabilidad

La utilizacion de una cuenta compartida impide determinar quién realizé una
consulta, cuando la realizd, qué informacién observé y para qué finalidad.

6.3. Riesgo de divulgacion indebida

Las imagenes podrian copiarse, compartirse o entregarse sin autorizacion,
mediante medios no institucionales o sin proteccion de la identidad de terceras
personas.

6.4. Riesgo de vulneraciéon de derechos fundamentales

Un tratamiento inadecuado podria afectar la intimidad, la propia imagen, la
autodeterminacion informativa y la dignidad de personas funcionarias, usuarias y
visitantes.

6.5. Riesgo de utilizacion para fines distintos de los comunicados

Las grabaciones podrian utilizarse para situaciones personales, conflictos laborales
o finalidades no relacionadas directamente con la seguridad, el resguardo
patrimonial o el ejercicio de potestades publicas.

6.6. Riesgo de alteracion, pérdida o destruccion de evidencia

La falta de controles de conservacion, respaldo y cadena de custodia puede
provocar que grabaciones relevantes sean sobrescritas, eliminadas, alteradas o
cuestionadas en procedimientos administrativos o judiciales.

6.7. Riesgo probatorio

La falta de individualizacion de usuarios, autorizaciones, registros y mecanismos de
integridad puede restar confiabilidad o valor probatorio a las grabaciones.

6.8. Riesgo de indisponibilidad operativa

La ausencia de inventarios, sustituciones y documentacion accesible puede impedir
la continuidad del sistema ante vacaciones, incapacidades, renuncias, fallas
técnicas o emergencias.

6.9. Riesgo de responsabilidad institucional e individual
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La materializacion de accesos, entregas o divulgaciones indebidas podria originar

procedimientos administrativos, reclamos, acciones judiciales, denuncias ante
autoridades de proteccion de datos y determinacion de responsabilidades.

6.10. Riesgo reputacional

El uso inadecuado de camaras o la divulgacién de grabaciones podria afectar la
confianza de las personas funcionarias y de la ciudadania en la Municipalidad.

6.11. Riesgo de debilitamiento del sistema de control interno

La permanencia de las condiciones detectadas podria consolidar una debilidad de
control interno, tal como lo advirtié expresamente la Contraloria General de la
Republica.

VII. ADVERTENCIA PREVENTIVA

Con fundamento en los hechos y criterios expuestos, esta Auditoria Interna
advierte al Concejo Municipal, a la Alcaldia Municipal y a las personas titulares
subordinadas destinatarias que la continuidad del sistema de camaras de
vigilancia bajo las condiciones actualmente acreditadas representa una
debilidad relevante del sistema de control interno institucional.

La instalacion fisica de camaras, la colocacion de avisos y la limitacion informal del
acceso a dos personas no constituyen controles suficientes para brindar seguridad
razonable sobre la legalidad, finalidad, confidencialidad, integridad, disponibilidad y
trazabilidad de las grabaciones.

Se advierte especialmente que:

1. El uso compartido de una cuenta administradora no permite individualizar
responsabilidades y debe ser corregido con la prioridad que exige la naturaleza
restringida de la informacion.

2. Ninguna persona funcionaria deberia acceder, revisar, descargar, copiar o
compartir grabaciones sin una finalidad institucional legitima, una autorizacion
previa de la autoridad competente y un registro verificable de la actuacion.

3. Las solicitudes relacionadas con asuntos personales o conflictos entre personas
funcionarias no legitiman automaticamente el acceso al sistema; cada caso debe
ser valorado desde la competencia institucional, la finalidad, la necesidad y la
proporcionalidad.

4. La entrega de videos a personas funcionarias o terceros no puede realizarse de
manera informal o irrestricta. Debe sustentarse en un acto motivado, documentarse
y proteger los datos de terceras personas.
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5. La inexistencia de un protocolo definitivo no justifica mantener el sistema sin

controles. Mientras se aprueba la regulaciéon permanente, corresponde adoptar
medidas transitorias inmediatas.

6. Deben conservarse y protegerse las bitacoras, registros, configuraciones y
grabaciones relacionadas con incidentes, investigaciones o requerimientos
pendientes, evitando su eliminacién o sobreescritura.

7. Corresponde a la Administraciéon activa adoptar las decisiones y controles
necesarios. La Auditoria Interna no puede disefar, administrar, autorizar ni operar
el sistema, pues ello afectaria la independencia y objetividad de su funcién
fiscalizadora.

La omision de medidas oportunas, una vez comunicados los riesgos, podria ser
considerada en futuros servicios de auditoria y, de resultar procedente, puesta en
conocimiento de las instancias competentes para la valoracion de las
responsabilidades correspondientes, con respeto pleno del debido proceso.

VIIl. MEDIDAS Y ACCIONES DE CONTROL SUGERIDAS PARA VALORACION
DE LA ADMINISTRACION ACTIVA

Sin sustituir las competencias decisorias de la Administracion Activa, se sugieren
las siguientes acciones:

8.1. Medidas inmediatas de contencion

1. Designar formalmente a la persona responsable de la administracion y custodia
del sistema, definiendo sus funciones, deberes, limites y sustitucion durante
ausencias.

2. Eliminar el uso compartido de la cuenta administradora y establecer usuarios
individuales, contrasefas personales y perfiles diferenciados.

3. Aplicar el principio de minimo privilegio, de manera que cada persona cuente
unicamente con las funciones indispensables para su cargo.

4. Cambiar las contrasefas existentes y documentar su custodia, periodicidad,
revocatoria y recuperacion.

5. Exportar y resguardar de inmediato la totalidad de las bitacoras disponibles desde
la instalacién del sistema, conservando una copia integra protegida contra
alteraciones.

6. Establecer temporalmente que toda revisién de grabaciones requiera solicitud
escrita, finalidad institucional, autorizacién previa y registro de la actuacion.
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7. Restringir temporalmente la descarga, extraccion, copia o entrega de videos,

salvo requerimiento judicial, investigacion formal, emergencia institucional o
decision debidamente motivada.

8. Elaborar de inmediato el inventario completo de camaras, equipos, servidores,
medios de almacenamiento, licencias, ubicaciones, estado y responsables.

9. Identificar el periodo real de conservacion aplicado actualmente y proteger las
grabaciones relacionadas con incidentes o procedimientos pendientes.

10. Verificar si existen accesos remotos, aplicaciones méviles, almacenamiento en
nube, soporte de proveedores o conexiones desde equipos externos.

11. Revisar si el sistema conserva las credenciales predeterminadas de fabrica,
permite autenticacion multifactor, registra la direccion IP o equipo de origen y
bloquea intentos fallidos.

12. Documentar la sincronizacion de fecha y hora de camaras, grabadores y
estaciones de consulta, pues una hora incorrecta puede afectar el valor probatorio.

13. Regular el acceso fisico al grabador, servidor, disco duro o equipo donde se
almacenan las imagenes.

14. Suspender o reducir temporalmente los privilegios de administrador que no
estén formalmente justificados, hasta crear usuarios individuales y perfiles minimos.

15. Establecer expresamente que las camaras no pueden utilizarse para vigilar
rendimiento, controlar informalmente al personal o resolver conflictos personales,
salvo que exista competencia, finalidad legitima, necesidad, proporcionalidad y una
actuacion debidamente documentada.

8.2. Valoracion de riesgos y proteccion de datos

1. Realizar y documentar una valoracién integral de riesgos del sistema de
videovigilancia.

2. Efectuar un analisis juridico y técnico sobre proteccion de datos personales,
finalidades permitidas, proporcionalidad, ubicacién de camaras y derechos de las
personas captadas.

3. Verificar que ninguna camara capte espacios en los que pueda existir una
expectativa reforzada de privacidad.

4. Confirmar técnicamente que el sistema no graba audio y documentar esa
configuracion.

5. Definir un procedimiento para atender solicitudes de acceso, correccion,

conservacion o entrega de grabaciones.
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8.3. Protocolo institucional definitivo

1. Elaborar, aprobar y divulgar un protocolo que regule, al menos:
a) Objeto, finalidad y ambito de aplicacion.

b) Base juridica y principios de tratamiento.

c) Inventario y ubicacion de camaras.

d) Responsables de administracion, custodia y supervision.

e) Usuarios autorizados y perfiles de acceso.

f) Administracion de cuentas, claves y privilegios.

g) Procedimiento para solicitar y autorizar revisiones.

h) Bitacoras y trazabilidad.

i) Extraccién, copia, respaldo y cadena de custodia.

j) Plazos de conservacion y eliminacion segura.

k) Preservacién extraordinaria por investigaciones o litigios.

l) Entrega a autoridades, personas funcionarias o terceros.

m) Motivacién, proporcionalidad y anonimizacion.

n) Gestion de incidentes y accesos no autorizados.

o) Prohibiciones y consecuencias por uso indebido.

p) Capacitacién, deber de confidencialidad y supervision periddica.
8.4. Seguimiento del jerarca y de la Alcaldia

1. Que el Concejo Municipal conozca formalmente la presente advertencia y, dentro
de su ambito de competencia, solicite un plan de accion con responsables,
actividades y plazos, sin asumir funciones operativas propias de la Alcaldia.

2. Que la Alcaldia Municipal coordine la ejecucién de las medidas técnicas, juridicas,
administrativas y presupuestarias necesarias.

3. Que las personas titulares subordinadas relacionadas con la administracion,
tecnologia, seguridad, asesoria juridica, gestion documental y proteccién de datos
colaboren en la elaboracion y ejecucion del plan.

4. Que se establezcan revisiones periddicas de usuarios, permisos, bitacoras,
inventarios, respaldos, incidentes y cumplimiento de la finalidad institucional.
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8.5. Plazos sugeridos
Se sugiere valorar la adopcion del siguiente cronograma:

a) Diez dias habiles: medidas inmediatas de contencidén, cambio de credenciales,
designacion formal, preservacion de bitacoras y reglas provisionales.

b) Veinte dias habiles: inventario, valoracién inicial de riesgos, informe técnico
sobre almacenamiento y propuesta de protocolo.

c) Cuarenta dias habiles: aprobacion, divulgacion y puesta en funcionamiento del
protocolo definitivo, capacitacion de las personas autorizadas y establecimiento de
mecanismos de supervision.

Los plazos sugeridos se entienden como maximos y no sustituyen ni amplian el
compromiso previamente comunicado por la Vicealcaldia de contar con el protocolo
a mediados de julio de 2026.

IX. INDICACION FINAL

Se solicita al Concejo Municipal incorporar la presente advertencia en el orden del
dia de una sesion, darla por conocida mediante acuerdo y trasladarla a la Alcaldia
Municipal para la formulacién del plan de accién correspondiente.

Asimismo, se solicita que, dentro de los treinta dias habiles siguientes a la
notificacion de este oficio, la Administracién activa comunique a esta Auditoria
Interna:

a) Las medidas inmediatas adoptadas.

b) Las personas responsables de su ejecucion.

d) El estado de elaboracion del protocolo.

)
)
c) Los plazos aprobados.
)
e) Los controles transitorios establecidos.

f) La documentacion que respalde las decisiones adoptadas.

Esta solicitud de informacion para seguimiento no implica que la Auditoria Interna
apruebe, administre o asuma responsabilidad por las medidas seleccionadas. La
responsabilidad de establecer, mantener, perfeccionar y evaluar los controles
corresponde al jerarca y a las personas titulares subordinadas, dentro de sus
competencias.

La Administracion debera valorar esta advertencia de manera fundada, oportuna y
documentada. En caso de apartarse de las medidas sugeridas, debera adoptar
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controles alternativos que permitan gestionar razonablemente los riesgos

identificados y dejar constancia de las razones técnicas y juridicas de su decision.

Sin otro particular, se suscribe atentamente,

JORGE ALFREDO PEREZ VILLARREAL (FIRMA)
PERSONA FISICA, CPF-06-0291-0565.

Fecha declarada: 03/07/2026 10:57:12 a. m.

Esta es una representacion gréfica Unicamente,

verifique la validez (-firrr-

Auditor Interno
Lic. Jorge Alfredo Pérez Villarreal

CC: Archivo Digital
Ing. Javier Hernandez Alfaro, Departamento de Tecnologias de Informacion
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